防火墙设备参数要求
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	★1、标准1U专业防火墙设备，设备采用标准x86架构，网络层吞吐量≥4Gbps，应用层吞吐量≥2Gbps，防病毒吞吐量≥600M，IPS吞吐量≥600M，全威胁吞吐量≥450M，并发连接数≥200万，HTTP新建连接数≥6万，IPSec VPN 最大接入数≥300，IPSec VPN吞吐量≥270M，不少于8个千兆电口，2个千兆光口，内存≥4G，硬盘容量不低于128G SSD，串口（RJ45）数量不少于1个，不少于2个USB接口，光模块和光纤线数量不少于2套，要求产品质保和软件升级以及防火墙URL规则库不低于3年授权；
2、产品支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生（需提供产品功能截图证明）
3、产品支持文件目录防护功能，通过对用户账号进行认证，对网站内容的修改行为进行合法性控制;
4、产品支持安全策略有效性分析功能，分析内容至少包括策略冗余分析、策略匹配分析、风险端口风险等内容，提供安全策略优化建议； 
5、设备具备独立的热门威胁库，防护类型包括木马远控、恶意脚本、勒索病毒、僵尸网络、挖矿病毒等，特征总数在150万条以上；
6、访问控制规则支持模拟策略匹配，输入源目的IP、端口、协议五元组信息，模拟策略匹配方式，给出最可能的匹配结果，方便排查故障，或环境部署前的调试；
7、支持采用无特征AI检测技术对恶意勒索病毒及挖矿病毒等热点病毒进行检测，给出基于AI技术的病毒检测报告；支持蜜罐功能，定位内网感染僵尸网络病毒的真实主机IP地址； 
8、支持勒索病毒检测与防御功能，为保障勒索病毒的防御效果，所投产品必须提供具备CMA认证的第三方权威机构关于“勒索软件通信防护”功能项的产品检测报告；
9、产品支持管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登陆产品管理界面；
10、产品支持对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置（需提供产品功能截图证明）；
11、产品预定义漏洞特征数量超过12000种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则；
12、产品支持主动诱捕功能，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP。需提供产品功能截图证明，并提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“云蜜罐”的证书或检测报告证明功能有效性。



